Kratka uputa za postavljanje osnovnog certifikata

Kratka uputa za postavijanje osnovnog
certifikata (root certificate)

Osnovni certifikat preuzmemo sa adrese’:
http://perodaktil.homeip.net:8080/LarusRootCA.crt

Ponudenu datoteku (certifikat LarusRootCA.crt) spremimo na racunalo.

s LarusRootCh.crt

Pohranjenu datoteku pokrenemo s dvoklikom na ikonu

Korak 1:
Otvori datoteku - sigumosno upozorenje Open File - Security Warnjng X
Zelite li otvoriti ovu datoteku? Do you want to open this file?
ez | - svocce.cn Neme: | 5% c(CA cit
5 >
h lzdavac: Nepoznat izdavac A Publisher: Unknown Publisher

Vista:  Sigurnosni certifikat Type: Security Certificate

oc | - From: I 215R0:CA crt

(= ==

Uvijek pitaj prije otvaranja ove datoteke Always ask before opening this file

i lako datoteke s interneta mogu biti korisne, ova bivrsta datoteke
.\ \”” mogla natkaditi vatem racunalu. Ako izvor nije pouzdan, ne otvarajte !%
< ovaj softver. Sto riskiram? :

‘While files from the Internet can be useful, this file type can
potentially harm your computer. If you do not trust the source,
do not open this software. What's the risk?

Nakon pokretanja pojavit ¢e se sigurnosno upozorenje (navedena je trazena datoteka i
mapa gdje smo pohranili certifikat).

Kao tip navodi se 'Sigurnosni certifikat / Security Certificate'.

Instalaciju certifikata pokrenemo s 'Otvori / Open'

1 Poveznica "perodaktil.homeip.net" bit ¢e zamijenjena za trajnu poveznicu.
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Kratka uputa za postavljanje osnovnog certifikata

Korak 2:

M Certifikat

Opcenito  Detalii Put certifidrania

.ﬁ.ﬁ . Podaci o certifikatu

certifikata nije pouzdan. Da biste omogucili

korij

certifikata. )

0Owvaj korijenski certifikat ustanove za izdavanje

pouzdanost, instalirajte ovaj certifikat u spremiste
3 L za izd o

Dobio: Larus informatika

Izdao: Larus informatika

Vrjediod 23. 01 14. de 21, 01, 24,

Izay

A davaieha

on' Certificate

General Details Certification Path

ga Certificate Information

This CA Root certificate is not trusted. To enable trust,

install this certificate in the Trusted Root Certification
Authorities store.

Issued to: Larus informatka
Issued by: Larus informatika

valid from 1/23/2014 to 1/21/2024

OK

Sistem daje osnovne informacije o certifikatu (kome je certifikat izdan, tko ga je izdao te

vrijeme vazenja certifikata)

Ucitavanje certifikata zapocCinjemo tipkom [Instaliranje certifikata] / [Install Certificate]

Korak 3:

L]

Dobro dosli u carobnjak za uvoz certifikata
opozvanih certifikata s diska u spremiste certifikata.
Spremiste certifikata sistemsko je pocrudie U kojem se Euvaiu certifkat,

PRlo spremista
(®) Trenutni korisnik

() Lokang racunalo

Da biste nastavili, kiknite Dalje”.

Ovaj vam Carobnjak pomaze pri kopiranju certifikata, popisa pouzdanih certifikata i popisa

Certifikat je poturda vaZega identiteta koju izdaje 72 to specijalizirana ustanovs, a sadri
informacije koje slufe za zastitu podataka ii uspostavijanje sigurnih mreznih veza.

() o

£ Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is 2 confirmation of your identity
and contains information used to protect data or to establish secure network
connections, A certificate store is the system area where certificates are kept.

ore Location
(®) Current User

To continue, diick Next.

Q’Canzel

U ovom koraku treba odabrati nivo certifikata (trenutni korisnik ili lokalno racunalo).
Odaberemo korisnika (Trenutni korisnik / Current User)
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Kratka uputa za postavljanje osnovnog certifikata

Korak 4:

Spremiste certifikata
SpremiSta certifikata sistemska su podrudia u kojima se fuvaju certifikati.

Windows mo#e automatski odabrati spremiste za certifikat, alii sami moZete navest
mjesto 2a rjega.

() Automatski odaberi spremidte certifkata na temeliu vrste certifkats

1
Em (§) Smiest sve certffate u shedede spremite

Spremiste certifikata:
\ | | Pregieda..

i

Odustani

€ &* Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

1 O Automatically select the certificate store based on the type of certificate

=> (®) Place all certificates in the following store

Certificate store:

| Browse...

s

Moramo odabrati kako ¢emo pohraniti certifikat. U tu svrhu moramo otvoriti pregled mogucih

mapa (tipka [Pregledaj] / [Browse])

Korak 5:

Odabir spremista certifikata

COdaberite spremiste certifikata koje Zelite koristiti,

i

Meduustanove za izdavanje certifikata
~| Pouzdani izdavad

7 Neneirdani rerfifiest
< >

: jima se fuvaju certifikati,
e ————

23 certifikat, alii sami mofete navest
v

b ra temeliu vrste certifikata
[[IPokazi fizitka spr fgte
o=
‘ | [Pregecai...

& &* Certificate Import Wizard

Select Certificate Store X

Certifiy Select the certificate store you want to use.

1 Personal
rl
Enterprise Trust
I e ————"
Trusted Publishers

I intrictad Fartificates

[CJshow physical stor .
) ow

tan specify a location for

type of certificate

Cancel

Moramo odabrati "Pouzdane korijenske ustanove za izdavanje..." / "Trusted Root
Certification Authorities". Na taj nacin ¢e ucitani certifikat potvrditi da radimo s ispravnim

posluZziteljem.
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Kratka uputa za postavljanje osnovnog certifikata

Korak 6:

X x
» & k¥ Cettificate Import Wizard
Spremiste certifikata Certificate Store

SpremiZta certifikata sistemska su podrudia u kajima se Euvaju certifiati, Certificate stores are system areas where certificates are kept.
Windows moZe sutomatski odabrati spremigte za certifikat, all i sami moZete navesti Windows can automatically select a certificate store, or you can specify a location for
mjesto za njega. the certificate.

() Automatski odaberi spremidte certifikata na temeliu vrste certifkata (O Automatically select the certificate store based on the type of certificate

(@) Smjesti sve certifikate u sjedece spremiste @ Place all certificates in the folowing store

Spremidte certifikata: Certificate store:

$ | Pouzdane korfjenske ustanave za izdavanje certifikata ‘ [ Pregledai... $ ‘T"““ﬁd Root Certification Authorities [ Browse... |

|} Odustani Cancel

Odabirom certifikacijske mape, popunjava se polje na ekranu i mozemo nastaviti s
postavljanjem certifikata.

Tipka [Dalje] / [Next]

Korak 7:

X X
.- € £ Certificate Import Wizard

Zavrietak rada u Earobnjaku za uvoz certifikata Completing the Certificate Import Wizard
Certifikat ce se uvest kada Kiknete “Zavr&i™, The certificate will be imported after you dick Finish.
Naveli ste sliedece postavke: You have spedfied the following settings:
Bl et e R =B gy Pouzdane korfjenske ustanove za izdavanie cer| (e e R el ie ey Trusted Root Certification Authorities
SadrZaj Certifikat Content Certificate
G Provijera ﬁl?mviera)
€ | >

Odustani Cancel

U zavrsnim koracima ucitavanja certifikata, moramo provijeriti da li se radi o pravoj mapi za
spremanje ("Pouzdane korijenske ustanove za izdavanje certifikata" / "Trusted Root
Certification Authorities") i ispravan sadrzaj datoteke ("Certifikat" / "Certificate")

Nastavak postupka je tipkom [Finish]
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Kratka uputa za postavljanje osnovnog certifikata

Korak 8:

Sigurnosno upozorenje

Instalirat éete certifikat od ustanove za izdavanje certifikata
[CA) koja tvrdi da predstavija:

Larus informatika

‘Windows ne moZe provjeriti je li certifikat uistinu izdao “Larus
informatika’, Potvrdu porijekla zatraZite od "Larus
informatika”. U tom ¢e vam procesu pomaodi sljededi broj:

Otisak prsta {shal): D777E162 AS3ES713 OCE4025F 13624814
FA10F2D6

Upozorenje:

Ako instalirate ovaj korijenski certifikat, Windows de
automatski smatrati pouzdanima sve certifikate koje izdaje
ova ustanova za izdavanje certifikata. Instalacija certifikata s
nepotvrdenim otiskom prsta predstavija sigurnosni rizik, Ako
kliknete "Da’, pristajete na taj rizik.

Zelite li instalirati ovaj certifikat?

Security Warning

You are about to install a certificate from a certification
authority (CA) claiming to represent:

Larus informatika

Windaws cannot validate that the certificate is actually from
“Larus informatika’. You should confirm its origin by
contacting "Larus informatika™. The following number will
assist you in this process:

Thumbprint [shal): D777E1B2 AS3E9713 DCE4029F 1362481A
F410F2D8&

Warning:

If you install this root certificate, Windows will automatically
trust any certificate issued by this CA. Installing a certificate
with an unconfirmed thumbprint is a security risk. If you dick
“Yes” you acknowledge this risk.

Do you want to install this certificate?

ves ) No ]

Kao zavrsni korak ucitavanja certifikata izdaje se sigurnosno upozorenje.

|zdavatel;j certifikata je Larus informatika.

Po okonc€anju ovog postupka operativni sistem ¢e "vjerovati" aplikacijama i mreznim
posluziteljima povezanima s ovim certifikatom.

Korak 9:

Carobnjak za uvoz certifikata

o Uvoz je uspia,

Certificate Import Wizard *

o The import was successful,

Po okonc€anju (uspjeSnog) ucitavanja izdaje se odgovarajuca poruka
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Kratka uputa za postavljanje osnovnog certifikata

Korak 10:

B Centifikat

an' Certificate

Opcenito  Detalii  Put certificirania General Details Certification Path

4§y Podadio certifikatu 3y Certificate Information

0Ovaj korijenski certifikat ustanove za izdavanje This CA Root certificate is not trusted. To enable trust,
certifikata nije pouzdan. Da biste omogudili

install this certificate in the Trusted Root Certification
pouzdanost, instalirajte ovaj certifikat u spremiste Authorities store.
pouzdanih korijenskih ustanova za izdavanje
certifikata.

Dobio: Larus informatika Issued to: Larus informatka

Izdao: Larus informatika Issued by: Larus informatka

Vrijediod 23. 01. 14, do 21 01. 24, valid from 1/23/2014 to 1/21/2024

Instaliranje certifikata. .. Irjava davatel

Instal Certificate...| | Issuer Statement

Konac¢no se vra¢amo na pocetni prozor. Ovaj put mozemo prozor zatvoriti s [U redu] / [OK].

Nakon uspjeSnog ucitavanja, stranice povezane s aplikacijom bit ¢e prikazane kao
sigurne.

Napomena: bez obzira da li je stranica oznacena kao sigurna ili ne, ako se povezujemo
putem HPPTS protokola mozemo biti sigurni da je mrezni promet siguran jer maskiranje
prometa ne ovisi o certifikatu, ve¢ o naCinu na koji mrezni posluzitelj razmjenjuje podatke s

nasim mreznim preglednikom. Certifikat daje dodatnu sigurnost u istinitost predstavljanja
posluZzitelja.
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